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امنیت دیجیتال را از کجا شروع کنیم؟

امنیت دیجیتال برای همه 
چــــرا باید نگـــــران  باشیم؟

 چگونـــــه یک شـــــرکت بزرگ با 
یک ایمیل فیشینگ  هک شد؟ 0610





شرکت ها میلیون ها دل䐧ر را برای 
فایروال ها، رمزگذاری و دستگاه های 
دسترسی ایمن خرج می کنند و این پول 
هدر می رود. هیچ یک از این اقدامات 
به ضعیف ترین حلقه در زنجیره امنیتی 
یعنی منابع انسانی، نمی پردازد.

KEVIN MITNICK
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در دنیای امروز، امنیت دیجیتال دیگر یک انتخاب نیس��ت، بلکه ضرورتی اس��ت که زندگی ش��خصی، 
ش��غلی و اجتماعی ما را به طور مس��تقیم تحت تأثیر قرار می دهد. از زمانی که انس��ان ها شروع به دیجیتالی 
کردن اطل䐧عات خود کردند، چالش حفاظت از این اطل䐧عات نیز پدید آمد. با این حال، با گسترش روزافزون 
اینترنت، هوش مصنوعی، اینترنت اشیاء )IoT( و انتقال بیشتر فعالیت ها به بسترهای آنل䐧ین، اهمیت امنیت 
دیجیتال بیش از هر زمان دیگری به چش��م می آید. ما در جهانی زندگی می کنیم که تقریباً تمام فعالیت های 
روزمره ما به نوعی به اینترنت و فناوری متصل است. خرید، بانکداری، آموزش، سل䐧مت، ارتباطات اجتماعی 
و حتی سرگرمی، همه به بسترهای دیجیتال وابسته شده اند. این اتصال گسترده به معنای آن است که هرگونه 
ضعف در امنیت اطل䐧عات می تواند پیامدهای جدی و جبران ناپذیری برای افراد و سازمان ها به همراه داشته 

باشد. در این قسمت، دل䐧یل اهمیت روزافزون امنیت دیجیتال را از جنبه های مختلف بررسی می کنیم.

  رشد حمل䐧ت سایبری
آمارهای جهانی نشان می دهند که حمل䐧ت سایبری در سال های اخیر به طور فزاینده ای افزایش یافته اند. 
باج افزارها، فیش��ینگ، مهندسی اجتماعی، حمل䐧ت مرد میانی )MITM(، و نفوذ به شبکه های سازمانی تنها 
بخش��ی از تهدیداتی هس��تند که روزانه میلیون ها کاربر با آن ها روبرو می ش��وند. هکرها امروز فقط به دنبال 
س��رقت اطل䐧عات نیس��تند؛ آن ها اطل䐧عات را گ��روگان می گیرند، تغییر می دهند یا برای اهداف سیاس��ی و 

اقتصادی از آن سوءاستفاده می کنند.

  دیجیتالی شدن زندگی شخصی
اطل䐧عات��ی که ما به صورت روزمره در فضای دیجیتال ثب��ت می کنیم، از عکس های خانوادگی گرفته تا 
اطل䐧عات موقعیت مکانی، س��لیقه های خرید، عل䐧یق، پیام های ش��خصی و... همه بخش هایی از هویت ما در 
فضای مجازی را تش��کیل می دهند. هرچه اطل䐧عات بیش��تری از ما در فضای دیجیتال وجود داش��ته باشد، 
مسئولیت حفاظت از آن نیز بیشتر می شود. نشت این اطل䐧عات می تواند باعث سرقت هویت، آزار سایبری، 

و حتی تهدیدات فیزیکی شود.

  گسترش دورکاری و کار از راه دور
ب��ا همه گیری ویروس کرونا، میلیون ها نفر در سراس��ر جهان ب��ه کار از راه دور روی آوردند. این تغییر 
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چرا امنیت دیجیتال مهم تر از همیشه است؟
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س��بک کاری، ش��کاف های امنیتی جدیدی در زیرس��اخت ها ایجاد کرد. اتصال کارکنان از طریق شبکه های 
خانگی ناامن، اس��تفاده از دس��تگاه های ش��خصی برای دسترسی به داده های س��ازمانی، و نبود نظارت فنی 

مناسب، خطر نفوذ به اطل䐧عات حساس را افزایش داد.

  اینترنت اشیاء )IoT( و تهدیدات ناشناخته
دستگاه هایی مانند تلویزیون های هوشمند، دوربین های نظارتی، یخچال ها و حتی چراغ های خانه، همگی 
امروز به اینترنت متصل هستند. اما بسیاری از این دستگاه ها از استانداردهای امنیتی بال䐧یی برخوردار نیستند. 
یک مهاجم می تواند از طریق آس��یب پذیری در یک دوربین خانگی به کل ش��بکه ش��ما نفوذ کند. در نتیجه، 

امنیت فقط محدود به گوشی و لپ تاپ نیست؛ همه چیز باید امن باشد.

  حمل䐧ت به زیرساخت های حیاتی
در س��ال های اخیر، ش��اهد حمل䐧ت س��ایبری به زیرس��اخت های حیاتی مانند نیروگاه ها، بیمارستان ها، 
س��امانه های حمل و نقل و سیس��تم های بانکی بوده ایم. این حمل䐧ت نه تنها تهدی��دی برای امنیت اطل䐧عات 

هستند، بلکه امنیت فیزیکی و حتی جان انسان ها را نیز تهدید می کنند.

  قوانین و مسئولیت های حقوقی
 GDPR کشورها قوانین سخت گیرانه تری در مورد حفاظت از داده ها وضع کرده اند. برای مثال، مقررات
در اتحادیه اروپا ش��رکت ها را موظف به حفاظت دقیق از اطل䐧عات کاربران می کند. س��ازمان هایی که نتوانند 

امنیت دیجیتال مناسبی فراهم کنند، با جریمه های سنگین و آسیب به اعتبار خود روبرو خواهند شد.

  هوش مصنوعی و تهدیدات نوظهور
در حال��ی که هوش مصنوعی فرصت های زیادی را در حوزه امنیت فراهم کرده، اما تهدیدات نوینی نیز 
ب��ا خود آورده اس��ت. Deepfake، تحلیل رفتاری اتوماتیک، جعل چت ه��ای صوتی و تصویری، و تولید 

خودکار بدافزارها از جمله خطرات جدیدی هستند که ناشی از سوءاستفاده از فناوری های نوین هستند.

  اعتماد عمومی و اعتبار برند
برای س��ازمان ها، امنیت دیجیتال تنها یک الزام فنی نیس��ت، بلکه یک فاکتور کلیدی در اعتمادس��ازی با 
مشتریان است. در دنیایی که رقبا زیادند، از دست رفتن اعتماد کاربران به دلیل نشت اطل䐧عات یا هک شدن 

سامانه ها، می تواند آسیب جبران ناپذیری به برند وارد کند.

  نقش آموزش و فرهنگ سازی
بس��یاری از نفوذهای س��ایبری نه از طریق نقص فنی، بلکه از طریق خطاهای انس��انی صورت می گیرد. 
کلیک روی لینک های مش��کوک، باز کردن فایل های ناشناس، اس��تفاده از رمزهای ضعیف، همه رفتارهایی 
هس��تند که می توانند راه نفوذ مهاجمان را باز کنند. به همین دلیل، آگاهی رسانی و آموزش کاربران در زمینه 

امنیت دیجیتال، به اندازه ابزارهای فنی اهمیت دارد.

  آینده ای وابسته تر به فناوری
با ظهور فناوری هایی مثل متاورس، بل䐧ک چین، رایانش کوانتومی، و گسترش واقعیت مجازی، وابستگی 
بش��ر به فضای دیجیتال حتی بیش��تر خواهد شد. اگر امنیت دیجیتال در کانون توجه قرار نگیرد، آینده ای که 

با آن روبرو می شویم نه تنها هوشمندتر، بلکه خطرناک تر نیز خواهد بود.

با ذکر نکات بال䐧 نتیجه می گیریم که امنیت دیجیتال امروز فقط یک موضوع تخصصی نیس��ت؛ 
بخش��ی جدایی ناپذیر از زندگی ماس��ت. برای حفظ حریم خصوصی، محافظت از دارایی ها، ایجاد 
اعتماد اجتماعی و س��ازمانی، و آماده س��ازی ب��رای آینده ای فناورانه، باید امنی��ت دیجیتال را جدی 
بگیریم. این مس��یر با آموزش، س��رمایه گذاری، و تغییر نگاه ما به داده و فناوری آغاز می ش��ود. اگر 

امنیت نداشته باشیم، هوشمندی دیجیتال فقط یک توهم خطرناک خواهد بود.
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  هر کاربر یک هدف بالقوه است
برخل䐧ف تصور عمومی که فقط س��ازمان ها یا افراد معروف 
هدف حمل䐧ت س��ایبری هس��تند، کارب��ران عادی هم��واره در 
معرض خطرند. چرا؟ چون س��اده تر ه��دف قرار می گیرند. رمز 
عبور ضعیف، کلیک روی لینک های جعلی، اس��تفاده از وای فای 
عمومی یا نداشتن آنتی ویروس کافی است تا هکرها به اطل䐧عات 
شخصی شما دسترس��ی پیدا کنند. این حمل䐧ت می توانند شامل 
س��رقت هویت، خالی ش��دن حس��اب بانکی یا سوء استفاده از 

عکس ها و اطل䐧عات شخصی باشد.

  تهدیدات روزمره پنهان اند
بسیاری از تهدیدات امنیتی در ظاهر بسیار بی ضررند. مثل䐧ً یک 
QR Code روی دیوار فروشگاه، یک پیام واتساپی با لینک هدیه، 
یا یک تماس از کسی که ادعا می کند از طرف بانک زنگ زده. این ها 
همگی روش های رایجی هس��تند که مهاجمان از آن ها برای فریب 
کاربران استفاده می کنند. تهدیدات امروز الزاماً پیچیده و فنی نیستند؛ 

بلکه اغلب از طریق خطاهای انسانی رخ می دهند.

  اطل䐧عات شخصی، طل䐧های دیجیتالی
کاربران عادی ممکن اس��ت تصور کنند »من که چیز مهمی 
ن��دارم«، اما واقعیت این اس��ت که اطل䐧عات روزمره ش��ما – از 
ایمی��ل و ش��ماره تلفن گرفته ت��ا موقعیت مکان��ی و رفتارهای 
آنل䐧ی��ن – ب��رای بس��یاری از کس��ب وکارها و البت��ه مهاجمان 
س��ایبری ارزشمند است. اطل䐧عات شما فروخته می شود، تحلیل 
 می ش��ود، و می تواند برای فریب ش��ما یا دیگران مورد استفاده

 قرار بگیرد.

  شبکه های اجتماعی و فریب های جدید
با رشد اس��تفاده از اینس��تاگرام، واتس��اپ، تلگرام و دیگر 
پلتفرم ه��ای اجتماعی، بس��تری جدید برای حمل䐧ت مهندس��ی 
اجتماعی ایجاد شده اس��ت. پیام های فیک با وعده برنده شدن، 
دعوت به کانال های آلوده، یا حتی اکانت هایی که خود را به جای 
آشنایان جا می زنند، همه بخشی از تهدیداتی هستند که کاربران 
عادی را هدف می گیرند. کافی  اس��ت یک پیام را باز کنید یا به 

یک درخواست پاسخ دهید تا راه نفوذ باز شود.

امنیت دیجیتال س��ال ها به عنوان یک دغدغه تخصصی در میان کارشناسان فناوری اطل䐧عات شناخته می شد. اما واقعیت این 
است که با گسترش فناوری و اینترنت در زندگی روزمره، همه ما – فارغ از موقعیت شغلی یا میزان آشنایی با تکنولوژی – به 
نوعی با امنیت دیجیتال درگیر ش��ده ایم. امروز حتی فردی که تنها یک تلفن هوش��مند دارد و از ش��بکه های اجتماعی اس��تفاده 
می کند نیز در معرض تهدیدات س��ایبری قرار دارد. این مقاله به بررس��ی تهدیدات واقعی برای کاربران عادی و دل䐧یل نگرانی 

درباره امنیت دیجیتال می پردازد.

امنیت دیجیتال برای همه 
چرا باید نگران  باشیم؟
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امنیت دیجیتال دیگر محدود به مدیران IT یا 
هکرهای حرفه ای نیست. این موضوع مستقیماً 

به هر فردی که گوشی، لپ تاپ یا اینترنت دارد 
مربوط می شود. کاربران عادی، اگر آگاه نباشند، 

می توانند هدف حمل䐧ت ساده اما مؤثر قرار 
بگیرند. آموزش، احتیاط، و استفاده از ابزارهای 

مناسب می تواند از بسیاری از این تهدیدات 
جلوگیری کند. فضای دیجیتال به همان اندازه 
که فرصت آفرین است، خطرناک هم هست؛ 

پس امنیت را باید جدی گرفت – برای همه.

  کودکان و سالمندان، قربانیان خاموش
کاربران کم تجربه مثل کودکان یا افراد مسن به راحتی قربانی 
حمل䐧ت س��ایبری می شوند. کودک ممکن است روی لینک های 
مش��کوک در بازی های موبایلی کلیک کن��د یا اطل䐧عات کارت 
بانک��ی والدین را وارد کند. س��المندان نیز ممکن اس��ت فریب 
تماس ه��ای فی��ک از مراکز دولتی یا بانک ه��ا را بخورند. بدون 

آموزش و مراقبت، این دو گروه بسیار آسیب پذیر هستند.

  تجهیزات خانگی هوشمند = دروازه های بی دفاع
تلویزیون های هوشمند، دوربین های امنیتی، مودم ها و دیگر 
ابزارهای متصل به اینترنت اگر به درس��تی ایمن س��ازی نش��ده 
باش��ند، می توانند به دروازه ای برای نفوذ مهاجمان تبدیل شوند. 
بس��یاری از کاربران خانگی بدون تغیی��ر رمز پیش فرض از این 
دستگاه ها استفاده می کنند، و این ساده ترین راه برای نفوذ است.

  حمل䐧ت فیشینگ: یک کلیک تا فاجعه
فیشینگ یکی از رایج ترین و خطرناک ترین حمل䐧ت سایبری 
برای کاربران عادی اس��ت. در این روش، مهاجم وانمود می کند 
که یک نهاد قانونی )مثل䐧ً بانک، ش��رکت پس��ت یا حتی گوگل( 
است و کاربر را به وارد کردن اطل䐧عات حساس تشویق می کند. 
ای��ن حمل䐧ت گاه آن قدر حرفه ای هس��تند که حت��ی کاربران با 

تجربه را هم فریب می دهند.

  خریدهای اینترنتی و درگاه های تقلبی
کاربران زیادی برای خرید آنل䐧ین از س��ایت هایی اس��تفاده 
می کنند که از نظر امنیتی معتبر نیس��تند. برخی س��ایت ها دارای 
درگاه ه��ای پرداخت جعلی اند که اطل䐧عات کارت بانکی ش��ما 
را ذخیره می کنند. نبود https در آدرس س��ایت، ظاهر ضعیف 
یا دامنه مش��کوک می تواند نش��انه هایی از جعلی بودن باشد که 

بسیاری از کاربران متوجه آن نمی شوند.

  اعتماد بیش از حد به نرم افزارهای رایگان
نرم افزارهای رایگان یا کرک شده ممکن است حاوی بدافزار، 
جاسوس افزار یا درهای پشتی )Backdoor( باشند. بسیاری از 
کاربران عادی برای صرفه جوی��ی در هزینه ها از این نرم افزارها 
اس��تفاده می کنند، در حالی که ممکن است سیستم شان را به طور 

کامل در معرض نفوذ قرار دهند.

  ضرورت آموزش و فرهنگ سازی
در نهایت، مهم ترین گام برای ایمن بودن در فضای دیجیتال، 
یادگیری مداوم و به روز ماندن اس��ت. تهدیدات سایبری همیشه 
در ح��ال تغییرن��د، و آنچه دیروز امن بود، ممکن اس��ت امروز 
یک نقطه ضعف باش��د. بنابراین کاربران عادی باید به طور منظم 

اطل䐧عات خود را درباره امنیت دیجیتال به روزرسانی کنند.



شـــماره اول  اردیبهشت ماه۱۴۰4 10نشریه داخلی  شرکت آب منطقه ای گلستان

 چگونه رمز   عبور قوی 
و مدیریت شده داشته باشیم؟

رمز عبور، دروازه ورود ما به دنیای دیجیتال است. هر حساب کاربری – از ایمیل گرفته تا حساب 
بانکی، شبکه های اجتماعی و حتی سرویس های اداری – وابسته به رمز عبور است. با وجود 

اهمیت بال䐧ی این موضوع، همچنان بسیاری از کاربران از رمزهای ساده، تکراری یا قابل حدس 
استفاده می کنند. در این قسمت، به صورت مرحله به مرحله یاد می گیریم که چگونه یک رمز عبور 

قوی بسازیم، چگونه آن را ایمن نگه داریم و چطور از ابزارهای مدیریت رمز عبور استفاده کنیم.
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  چرا رمز عبور اهمیت دارد؟
رمز عبور تنها چیزی است که بین شما و مهاجمان سایبری با 
نیت بد قرار دارد. اگر یک مهاجم بتواند به رمز عبور ش��ما دس��ت 
پیدا کند، می تواند به اطل䐧عات شخصی، ارتباطات کاری، اطل䐧عات 
بانک��ی و حتی هویت دیجیتال تان دسترس��ی پیدا کند که می تواند 
منج��ر به بروز فاجعه ش��ود. بر اس��اس گزارش ها، بی��ش از ٪۸۰ 

حمل䐧ت سایبری موفق به دلیل ضعف در رمز عبور رخ می دهد.

  ویژگی های یک رمز عبور قوی
رمز عبور قوی باید دارای ویژگی های زیر باشد:

 حداقل ۱۲ کاراکتر داشته باشد
 ترکیبی از حروف بزرگ و کوچک، اعداد و نمادها باشد

 غیرقابل حدس باش��د )مثل birthdate، اس��م فرزند، یا 
۱۲3456 نباشد(

 در هیچ جای دیگری استفاده نشده باشد )یکتا باشد(
d#bLq9@7۲!Xf :مثال خوب

 reza۱99۰ یا password۱۲3 :مثال بد

  اشتباهات رایج کاربران در انتخاب رمز عبور
qwerty  استفاده از رمزهای رایج مانند ۱۲3456 یا 

 استفاده از یک رمز برای چند حساب مختلف
 اس��تفاده از اطل䐧عات ش��خصی قابل حدس )تاریخ تولد، 

اسم فرزند، شماره موبایل(
 نوش��تن رمز عبور روی کاغذ ی��ا در فایل های متنی بدون 

رمزگذاری

  چگونه رمز عبورهای خود را مدیریت کنیم؟
مدیری��ت ده ها ی��ا حتی صدها رمز عب��ور مختلف می تواند 
بسیار دشوار باشد. برای همین توصیه می شود از مدیر رمز عبور 
)Password Manager( اس��تفاده کنید. این ابزارها به ش��ما 

امکان می دهند:
 رمزهای قوی بسازید

 رمزها را به شکل رمزگذاری شده ذخیره کنید
 تنه��ا با یک رمز اصل��ی )Master Password( به همه 

رمزها دسترسی داشته باشید

  معرفی بهترین ابزارهای مدیریت رمز عبور
در ادامه چند ابزار معتبر و محبوب در این زمینه معرفی می شود:

Bitwarden )الف
 رایگان و متن باز

 نسخه دسکتاپ، موبایل و افزونه مرورگر
 پش��تیبانی از ذخیره رمز، یادداشت امن، همگام سازی بین 

دستگاه ها
1Password )ب

 رابط کاربری ساده و زیبا
 امکان اشتراک گذاری رمزها با تیم یا خانواده

 دارای بخش »Watchtower« برای بررسی نشت رمزها

KeePass )ج
 رایگان و آفل䐧ین

 نیاز به کار بیش��تر برای اس��تفاده پیشرفته، اما بسیار امن و 
قابل شخصی سازی

  رمز عبور اصلی )Master Password( چیست؟
وقت��ی از ابزارهای مدیریت رمز اس��تفاده می کنید، فقط باید 
یک رمز عبور اصلی قوی و به یادماندنی داش��ته باشید. پیشنهاد 

می شود:
 طول䐧نی باشد )بیش از ۱4 کاراکتر(

tree-  :䐧مث��ل( نامرتب��ط  واژه  چن��د  از  ترکیب��ی   
)Cinema!Rocket9

 روی کاغذ نوشته نشود و فقط حفظ شود

)2FA(  فعال سازی احراز هویت دومرحله ای  
حتی اگر رمز قوی داش��ته باش��ید، همیش��ه احتمال نش��ت 
اطل䐧عات وجود دارد. برای امنیت بیش��تر، حتماً از احراز هویت 
دومرحل��ه ای )Two-Factor Authentication( اس��تفاده 
کنید. این کار باعث می ش��ود حتی اگر کسی رمز شما را بداند، 
بدون کد ارسال شده به موبایل یا اپلیکیشن احراز هویت، نتواند 

وارد شود.

  استفاده امن از مدیر رمز عبور
 نرم افزار را از س��ایت رسمی یا فروشگاه های معتبر دانلود 

کنید
 حتماً رمز اصلی قوی و منحصربه فرد انتخاب کنید

 از نس��خه پش��تیبان )Backup( رمزه��ا در م��کان ام��ن 
نگهداری کنید

 از قابلیت ل䐧گ اوت خودکار استفاده کنید

  تغییر دوره ای رمزها
توصیه می شود رمز عبور حساب های مهم )مثل ایمیل اصلی 
ی��ا حس��اب بانکی( را هر 6 ماه یک بار تغیی��ر دهید. البته اگر از 

مدیر رمز عبور استفاده می کنید، این کار ساده تر خواهد بود.

  نکات نهایی
 هرگز رمزها را از طریق ایمیل یا پیام رس��ان برای دیگران 

ارسال نکنید
 از مرورگرها برای ذخیره رمز اس��تفاده نکنید )امنیت آن ها 

پایین تر است(
 مراقب حمل䐧ت فیش��ینگ باش��ید: هیچ سرویسی از شما 

نمی خواهد رمزتان را دوباره وارد کنید مگر از مسیر رسمی
امنی��ت دیجیتال با رمز عبور ش��روع می ش��ود. انتخاب رمز 
قوی، استفاده از ابزارهای امن برای مدیریت آن، و رعایت اصول 
امنیت��ی، می تواند تا حد زیادی از تهدیدات س��ایبری جلوگیری 
کند. این کار نه تنها از اطل䐧عات ش��خصی شما محافظت می کند، 
بلکه به امنیت کلی فض��ای دیجیتال کمک می کند. همین امروز 

شروع کنید و رمزهای خود را بازبینی کنید!
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 چگونه یک شرکت بزرگ با 
یک ایمیل فیشینگ  هک شد؟

ماجرایی که می خواهید بخوانید، ساختگی نیست؛ بلکه الهام گرفته از حمل䐧تی است که واقعاً 
در جهان رخ داده اند. داستان یک شرکت بزرگ مالی با صدها کارمند، هزاران مشتری، و اطل䐧عات 

محرمانه مالی. اما آن چه باعث شد این غول سازمانی قربانی یک نفوذ سایبری شود، نه یک بدافزار 
پیچیده یا هک سطح بال䐧، بلکه یک ایمیل ساده فیشینگ بود که به دست یکی از کارمندان رسید.
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صبح روز دوش��نبه، مریم – کارمند منابع انسانی شرکت – 
طبق معمول پش��ت میز کارش نشس��ت. قهوه اش را برداش��ت، 
لپ تاپ را روش��ن کرد و شروع به بررس��ی ایمیل های دریافتی 
کرد. یک��ی از ایمیل ها با عنوان »به روزرس��انی فوری اطل䐧عات 
بانکی – مهلت تا س��اعت ۱۲« نظرش را جلب کرد. فرس��تنده 

ایمیل ظاهراً مربوط به سیستم مدیریت حقوق و دستمزد بود:
 salary-updates@pay-hrsystem.com

آدرس و ظاهر ایمیل کامل䐧ً حرفه ای بود؛ از لوگوی س��ازمان 
HR گرفته تا قالب اس��تاندارد ایمیل و حتی امضای رسمی با نام 
مدیر منابع انس��انی. در متن ایمی��ل آمده بود که به دلیل تغییر در 
سیاست های بانکی، ل䐧زم است تمامی کارکنان اطل䐧عات حساب 
بانکی خود را به روزرس��انی کنند وگرنه ممکن اس��ت پرداخت 
حقوق این ماه با تأخیر انجام شود. لینکی نیز در ایمیل درج شده 

بود با عنوان »ورود به پروفایل حقوقی«.
مریم، با عجله و ب��دون دقت کافی، روی لینک کلیک کرد. 
صفحه ای باز ش��د که بس��یار شبیه س��امانه داخلی منابع انسانی 
شرکت بود. فرم ورود شامل دو فیلد برای ایمیل سازمانی و رمز 
عبور بود. مریم اطل䐧عاتش را وارد کرد. صفحه بارگذاری شد و 
پیامی نمایش��ی نشان داد: »اطل䐧عات شما با موفقیت ثبت شد. از 

همکاری شما سپاسگزاریم.«
اما این تنه��ا ظاهر ماجرا بود. آن لین��ک درواقع به دامنه ای 
جعلی هدایت می کرد: pay-hrsystem.com که ش��ب قبل 
توسط مهاجم ثبت شده بود. از نظر فنی، صفحه ل䐧گین چیزی جز 
یک فرم س��اده HTML نبود که اطل䐧عات واردشده را مستقیماً 
به س��رور مهاجم ارسال می کرد. این یعنی مریم، ناخواسته، کلید 

ورود به شبکه داخلی شرکت را به دست مهاجم داده بود.
با دسترس��ی به ایمیل س��ازمانی مریم، مهاجم توانست وارد 
اینباکس، فولدرهای ذخیره ش��ده، لیس��ت مخاطبی��ن داخلی و 

حتی تقویم کاری او ش��ود. در ادامه، با استفاده از همان حساب 
کارب��ری، چند ایمی��ل دیگر برای کارمندان بخش مالی ارس��ال 
ش��د. این بار محتوای ایمیل شامل »لیس��ت به روزرسانی حقوق 

کارکنان« به همراه فایلی ضمیمه و لینکی مشابه بود.
یک��ی از کارمندان مالی به نام علیرضا، پس از دریافت ایمیل، 
آن را باز کرد. چون فرس��تنده، ایمیل واقعی مریم بود و محتوای 
ایمیل کامل䐧ً حرفه ای به نظر می رسید، او هم بدون شک، لینک را 
باز ک��رد و اطل䐧عات ورود خود را وارد کرد. حال䐧 مهاجم به دو 

واحد کلیدی دسترسی داشت: منابع انسانی و مالی.
دسترس��ی مهاجم به ایمیل های داخلی باعث شد او با نحوه 
نگارش، ساختار داخلی مکاتبات، نام مدیران و نوع فعالیت های 
مالی کامل䐧ً آش��نا شود. در مرحله بعد، او اقدام به بارگذاری یک 
بدافزار سبک با ظاهر یک فایل اکسل کرد که به یکی از ایمیل ها 
ضمیمه ش��ده بود. پس از باز ش��دن فایل توس��ط کارمند سوم، 
بدافزار اجرا ش��د و در پس زمینه شروع به جمع آوری اطل䐧عات 
کرد: از فولدرهای اش��تراکی تا نام س��رورها، لیست کاربران، و 

سطح دسترسی ها.
این نفوذ پنهان تا دو روز ادامه داشت. در این مدت، مهاجم 
موفق شد دسترسی به چند فولدر حساس را پیدا کند، فایل های 
مال��ی رمزگذاری نش��ده را دانل��ود کند و حتی یک اس��کریپت 
آماده س��ازی باج اف��زار روی یکی از س��رورها آپل��ود کند. این 
باج افزار هنوز فعال نشده بود، اما قرار بود در یک زمان مشخص 

فعال شود و کل داده های سازمان را قفل کند.
ش��ک تیم IT زمانی برانگیخته ش��د ک��ه در ل䐧گ ورود به 
سیس��تم ها، فعالیت هایی از یک IP خارجی غیرمعمول مشاهده 
شد. پس از تحلیل دقیق تر، مشخص شد که دو کاربر در ساعات 
غی��راداری و از موقعی��ت جغرافیایی متفاوت به سیس��تم وارد 

شده اند. بررسی های فوری امنیتی آغاز شد.
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تیم امنیت اطل䐧عات سازمان بل䐧فاصله دست به ایزوله سازی 
ش��بکه زد. دسترسی کاربران مش��کوک قطع شد. رمز عبورهای 
عمومی تغییر کرد. سیس��تم ها اس��کن شدند و س��رورهایی که 
احتمال آلودگی داش��تند، از شبکه جدا ش��دند. در همین زمان، 
ارتباط با مشتریان برقرار شد و اطل䐧ع رسانی درباره احتمال نشت 

اطل䐧عات صورت گرفت.
  برآورد خسارت پس از حمله:

 اطل䐧عات بانکی بیش از ۱۲۰ نفر از کارکنان لو رفته بود.
 فایل های مالی داخلی شرکت و چند قرارداد حساس درز 

کرده بودند.
 مهاجم به داده هایی از مشتریان نیز دست یافته بود.

 شرکت به دلیل ضعف امنیتی با جریمه های قانونی مواجه شد.
 برای بازیابی امنیت، شرکت مجبور شد با یک تیم خارجی 

امنیت سایبری قرارداد چندماهه ببندد.

  در تحلیــل فنــی ایــن حمله، نکاتی کلیدی مشــخص 
شد:

 دامنه جعلی به نحوی طراحی ش��ده ب��ود که تفاوت آن با 
دامنه اصلی فقط در یک خط تیره بود.

 مهاج��م از HTTPS و گواهی SSL اس��تفاده کرده بود، 
بنابراین صفحه فیشینگ قفل سبز داشت.

 ایمیل های ارس��الی بس��یار حرفه ای و بر اس��اس ساختار 
داخلی شرکت تنظیم شده بودند.

 ابزارهایی که مهاجم اس��تفاده کرده ب��ود، پیچیده نبودند؛ 
بلک��ه نقطه نفوذ از طری��ق فریب روانی و مهندس��ی اجتماعی 

حاصل شده بود.
این حمله با روش��ی ساده و کم هزینه، به یکی از بزرگ ترین 
ش��رکت های مالی منطقه آس��یب جدی وارد کرد. جالب است 
بدانید که طبق بررس��ی ها، تنها اگ��ر مریم دقت می کرد که دامنه 
اصلی ش��رکت چیس��ت یا از احراز هویت دومرحله ای استفاده 

شده بود، این حمله به سادگی دفع می شد.

  راهکارهای پیشگیرانه:
 آموزش مس��تمر کارکنان درباره فیشینگ، بررسی دامنه، و 

تشخیص ایمیل های جعلی
 اس��تفاده اجباری از احراز هوی��ت دومرحله ای برای تمام 

سرویس های سازمانی
 فعال س��ازی فیلترهای دقیق ضد فیشینگ در سیستم ایمیل 

سازمانی
 محدود کردن دسترسی کاربران به فایل ها و منابع حساس
 بررسی و تحلیل مستمر ل䐧گ های ورود و فعالیت کاربران
امنی��ت س��ایبری فقط به فای��روال و آنتی وی��روس محدود 
نمی ش��ود. در مرکز هر سیستم امن، »رفتار انسان« قرار دارد. اگر 
کارکنان یک سازمان آموزش ندیده باشند، حتی ساده ترین حمله 
می تواند به بحرانی گسترده منجر شود. آگاهی، اولین ل䐧یه دفاعی 

در برابر حمل䐧ت دیجیتال است – و گاهی، مؤثرترین.
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 تهدیدات فیزیکی در امنیت سایبری
وقتی درِ اصلی باز می ماند

در بسیاری از بحث های امنیت سایبری، تمرکز صرف بر تهدیدات دیجیتال است؛ از فیشینگ و 
بدافزار گرفته تا حمل䐧ت DDoS و نفوذ از راه دور. اما در حالی که دیوارهای دیجیتال روز به روز 

مستحکم تر می شوند، اغلب ساده ترین راه نفوذ همان راهی ست که جلوی چشم ماست: دنیای 
واقعی. تهدیدات فیزیکی، اگرچه کمتر به آن ها پرداخته می شود، همچنان یکی از مسیرهای 

مؤثر برای حمله به زیرساخت های دیجیتال است. در این مقاله، به صورت جامع به انواع حمل䐧ت 
فیزیکی، سناریوهای واقعی، اشتباهات رایج و راهکارهای مقابله ای می پردازیم.
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  تهدیدات فیزیکی چیستند؟
تهدید فیزیکی به هرگونه دسترسی غیرمجاز به زیرساخت های 
س��خت افزاری، فضاه��ای کاری، تجهیزات ی��ا اطل䐧عات از طریق 
حضور فیزیکی اطل䐧ق می ش��ود. برخل䐧ف حمل䐧ت سایبری که از 
طریق شبکه انجام می شوند، حمل䐧ت فیزیکی به صورت مستقیم از 
طریق ورود به ساختمان، دسترسی به سرورها، دستکاری تجهیزات، 

یا حتی مشاهده اطل䐧عات قابل دید در محیط صورت می گیرند.
نمونه هایی از تهدیدات فیزیکی:

 اتصال فلش مموری آلوده به سیستم های سازمانی
 دسترسی به لپ تاپ رهاشده روی میز بدون قفل شدن

 عکس برداری از اطل䐧عات محرمانه روی مانیتور
 ورود غیرمجاز به اتاق سرور یا انبار تجهیزات

 گم شدن یا دزدیده شدن تلفن همراه حاوی اطل䐧عات حساس

  سناریوهای واقعی از تهدیدات فیزیکی
1. لپ تاپ باز روی میز:

در یک سازمان بین المللی، کارمندی پس از پایان ساعت کاری، 
لپ تاپ خود را روشن و باز روی میز رها کرد. در طول شب، کارگر 
نظافت وارد دفتر شد و از روی کنجکاوی، ایمیل های کاری را مرور 
کرد. چند فایل دانلود ش��د، یک ایمیل به اش��تباه ارسال شد و فردا 

صبح، مدیر IT مجبور شد کل سامانه را بررسی کند.
USB .2 هدیه دار:

در یک نمایشگاه تجاری، یک بازدیدکننده به کارمند غرفه یک 
فلش تبلیغاتی هدیه داد. فلش حاوی اسکریپت اجرای خودکار بود 
که پس از اتصال، یک backdoor در سیستم ایجاد کرد. کارمند از 

ماهیت آن اطل䐧عی نداشت و سیستم سازمانی آلوده شد.
3. عکس برداری از مانیتور:

در یک کافی شاپ، یک کارمند ریموت سازمانی در حال بررسی 
گزارش مالی شرکت بود. در پشت سر او، فردی با موبایل از صفحه 
مانیتور عکس گرفت. اطل䐧عات موجود ش��امل ارقام حس��اب، نام 

مشتریان و پروژه های جاری بود.
4.دستکاری دوربین مداربسته:

در یک پروژه عمرانی، فردی که دسترسی فیزیکی به تجهیزات 
نظارتی داش��ت، با دستکاری دوربین مداربسته توانست نقاط کور 
امنیتی ایجاد کند تا در زمان مشخصی برخی وسایل گران قیمت را 

بدون ثبت تصویری جابه جا کند.
5. کارت شناسایی گم شده:

کارت ورود ی��ک کارمند به طور اتفاق��ی در پارکینگ جا ماند. 
شخصی آن را پیدا کرد و روز بعد وارد ساختمان شد، بدون آن که 
مورد سؤال قرار گیرد. او به چند بخش از شرکت دسترسی پیدا کرد 

و حتی یک لپ تاپ را با خود خارج کرد.

  اشتباهات رایج در حوزه امنیت فیزیکی
 قفل نکردن سیستم هنگام ترک محل کار

 نگهداری رمز عبور روی کاغذ در کنار مانیتور
 عدم استفاده از فیلتر دید مانیتور در فضاهای عمومی

 اس��تفاده از قفل های س��اده یا کارت ه��ای ورود بدون احراز 
هویت دومرحله ای

 بی توجهی به پرینت ها و مدارک روی میز یا در سطل زباله

  ارتباط تهدیدات فیزیکی با حمل䐧ت سایبری
یکی از مهم ترین نکاتی که باید در نظر داش��ت این اس��ت که 
تهدیدات فیزیکی اغلب س��کوی پرتابی برای حمل䐧ت س��ایبری 
هستند. بس��یاری از حمل䐧ت دیجیتال، ابتدا با دسترسی فیزیکی به 
دستگاه، نصب بدافزار، یا سرقت اطل䐧عات ل䐧گین شروع می شوند. 
یعنی حمله ممکن اس��ت از اتاقی در س��اختمان ش��روع شود، اما 

نتیجه اش نفوذ به شبکه جهانی باشد.
همچنی��ن در حمل䐧ت پیچیده تر مانن��د APTها، مهاجمان از 
چند مرحله فیزیکی )مانند اتصال USB یا دسترسی به سیستم های 
ش��بکه ای بدون مانیتورینگ( برای آماده سازی حمله اصلی استفاده 
می کنند. به همین دلیل، امنیت س��ایبری بدون امنیت فیزیکی یک 

زنجیره ناقص است.

  راهکارهای مقابله با تهدیدات فیزیکی
 آم��وزش کاربران درباره اهمیت قفل کردن سیس��تم در زمان 

ترک میز
 ممنوعیت استفاده از USB ناشناس و غیربررسی شده

 نصب فیلترهای دید جانبی روی مانیتورها در فضاهای عمومی
 نظارت بر ورود و خروج فیزیکی افراد با ثبت دقیق

 استفاده از سیستم های شناس��ایی دو مرحله ای )کارت + اثر 
انگشت یا رمز پویا(

 قفل گذاری فیزیکی روی کیس سرورها و تجهیزات حساس
 اس��تفاده از نرم افزارهای ردیابی در لپ تاپ ها و گوشی های 

کاری
 فرهنگ سازی درباره پاک سازی امن پرینت ها و اسناد کاغذی
در دنیایی که بخش زیادی از امنیت بر پایه دیوارهای مجازی بنا 
شده، گاهی یک درِ فیزیکی باز می تواند همان قدر خطرناک باشد که 
یک پورت باز در شبکه. امنیت فیزیکی باید در کنار امنیت سایبری 
دیده شود، چرا که بدون اولی، دومی در معرض خطر قرار می گیرد. 
برای رسیدن به یک سیستم ایمن، باید هم دیوار دیجیتال و هم درِ 

ورودی فیزیکی را محکم بست.
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۱۰ اقدام فوری برای
 افزایش  امنیت دیجیتال

 IT امنیت دیجیتال، موضوعی نیســت که تنها در ســطح ســازمان ها یا بین متخصصان
مطرح باشد. هر کاربری که از اینترنت استفاده می کند – چه برای کار، چه برای سرگرمی – 

در معرض تهدیدات سایبری قرار دارد. خوشبختانه با رعایت چند اقدام ساده ولی مؤثر، 
می توان تا حد زیادی از این تهدیدات جلوگیری کرد. در این مقاله، ۱۰ اقدام فوری و کاربردی 

را بررسی می کنیم که هر کسی می تواند برای ارتقای امنیت دیجیتال خود انجام دهد.
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رمز عبور باید حداقل ۱۲ کاراکتر داش��ته باشد و شامل حروف بزرگ، 
کوچ��ک، اعداد و نمادها باش��د. اس��تفاده از یک رمز برای چند حس��اب، 
اش��تباهی مرگبار اس��ت. بهتر اس��ت از ابزارهای مدیریت رمز عبور مانند 

Bitwarden یا ۱Password  برای نگهداری رمزها استفاده کنید.

 استفاده از رمزهای 
01عبور قوی و غیرتکراری

مرورگرهایی مانند Firefox و Brave امکانات امنیتی بیش��تری ارائه 
 HTTPS Everywhere، uBlock Origin می دهند. افزونه هایی مانند
و Privacy Badger نیز می توانند ردیاب ها و کدهای مشکوک را مسدود 

کنند.

استفاده از مرورگرهای امن 
08و افزونه های حفاظتی

امنیت دیجیتال یک فرایند ایس��تا نیس��ت. تهدی��دات روزبه روز تغییر 
می کنند. دنبال کردن منابع معتبر، شرکت در دوره های کوتاه آنل䐧ین یا حتی 
مطالعه مقاله های س��اده درباره امنیت، می تواند آگاهی شما را بال䐧 نگه دارد 

و رفتارهای اشتباه را اصل䐧ح کند.

 آموزش 
10و آگاهی مستمر

در مکان هایی مانند کافی ش��اپ، هتل یا ف��رودگاه که وای فای عمومی 
ارائه می ش��ود، استفاده از VPN بسیار مهم است. VPN اطل䐧عات ارسالی 

شما را رمزنگاری کرده و مانع از استراق سمع می شود.
استفاده از VPN در 
06وای فای عمومی

ایمیل های ناش��ناس، پیامک های عجیب و لینک هایی که با عنوان هایی 
مانند »شما برنده شدید« ارسال می شوند، اغلب دربردارنده فیشینگ هستند. 
قبل از کلیک، نشانی لینک را بررسی کنید و در صورت شک، آن را نادیده 

بگیرید.

کلیک نکردن روی 
04لینک های مشکوک

چ��ه در محل کار باش��ید و چه در منزل یا م��کان عمومی، هنگام ترک 
دس��تگاه حتماً آن را قفل کنید. در سیس��تم های ویندوز می توان با کلیدهای 
میانب��ر Win+L این کار را انجام داد. قفل کردن موبایل با اثر انگش��ت یا 

رمز نیز الزامی است.

قفل کردن دستگاه 
07هنگام ترک میز

س��رویس های اب��ری مانن��د Google Drive و Dropbox اگرچه 
کاربردی ان��د، ام��ا باید با رمز عبور ق��وی و ۲FA ایمن ش��وند. همچنین 
فایل های حس��اس را با رمزگ��ذاری )encryption( بارگ��ذاری کنید و 

اشتراک گذاری عمومی را غیرفعال نمایید.

 مراقبت از اطل䐧عات 
09در فضای ابری

ی��ک آنتی ویروس قاب��ل اعتماد می تواند بس��یاری از تهدیدات اولیه را 
شناس��ایی و خنثی کند. در کنار آن، فایروال سیستم عامل باید فعال باشد تا 

از ورود غیرمجاز جلوگیری شود.
استفاده از آنتی ویروس 
05معتبر و فعال بودن فایروال

سیس��تم عامل، مرورگر و اپلیکیشن های نصب ش��ده باید همیشه به روز 
باش��ند. به روزرس��انی ها اغلب برای رفع حفره های امنیتی ارائه می ش��وند. 

تأخیر در نصب آن ها می تواند راه نفوذ مهاجمان را باز کند.
به روزرسانی مداوم 
03سیستم و نرم افزارها

با فعال کردن احراز هویت دومرحله ای برای حساب های مهم مانند ایمیل، 
شبکه های اجتماعی و سرویس های مالی، حتی اگر رمز عبور شما فاش شود، 
ورود به حس��اب بدون کد دومرحله ای امکان پذیر نیس��ت. برنامه هایی مانند 

Google Authenticator یا Authy در این زمینه بسیار کارآمدند.

فعال سازی احراز هویت 
)2FA(  02دومرحله ای
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 وقتی یک شارژر ساده
شبکه سازمانی را زمین زد

همه چیز از یک روز عادی کاری شروع شد. شرکت مهندسی »آراد دیتا«، فعال در زمینه طراحی 
سامانه های کنترل صنعتی، در تدارک ارائه طرحی مهم به یکی از مشتریان دولتی بود. سالن 

جلسات در طبقه پنجم آماده ارائه بود، مدیر پروژه ها در اتاق کنفرانس جلسه ای فشرده داشت، 
و تیم فنی درگیر هماهنگی آخرین نسخه فایل های طراحی شده بودند. در همین شلوغی و 

رفت وآمدها، یک شیء کوچک و به ظاهر بی اهمیت جا مانده بود: شارژر یک گوشی موبایل.

سناریوی داستانی
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شارژر روی میز کنار پریز برق بود. رنگش مشکی و مارک دار. 
کس��ی توجهی به آن نکرد. ش��اید از همکار قبلی مانده بود. اما 
واقعیت این بود که هیچ کس از اعضای تیم آن را نمی شناخت.

چند س��اعت بعد، علی )کارش��ناس ج��وان بخش طراحی( 
پس از بازگش��ت از جلسه، متوجه شد باتری موبایلش در حال 
تمام ش��دن اس��ت و نیاز فوری به تماس با واحد پشتیبانی یک 
تأمین کننده خارجی دارد. ش��ارژر خ��ودش را در دفتر فراموش 
کرده بود. همان لحظه ش��ارژر روی میز را دید و با خوش��حالی 

گفت: »عالیه، همینو بزنم تا تماس بگیرم.«
او شارژر را به گوشی اش متصل کرد و هم زمان برای بررسی 
اس��ناد پروژه به سیستمش بازگش��ت. اما آنچه نمی دانست، این 
بود که این ش��ارژر معمولی نب��ود. درون آداپت��ور، یک ماژول 
س��خت افزاری کوچ��ک تعبیه ش��ده بود ک��ه پ��س از اتصال، 
به عنوان یک کیبورد HID شناس��ایی می شد و ظرف چند ثانیه، 
مجموعه ای از دس��تورات را روی سیستم علی اجرا کرد. بدون 

صدا، بدون پنجره، بدون هیچ اثری ظاهری.
اس��کریپت اولیه، تنها یک بدافزار س��بک را از یک س��رور 
خارجی بارگیری و نصب کرد. این بدافزار پس از اجرا، ش��روع 
ب��ه جمع آوری داده های کاربر، رمزهای ذخیره ش��ده، توکن های 
ل䐧گین، مسیرهای دسترسی و حتی ل䐧گ فعالیت های روزانه کرد. 
سپس ارتباطی رمزگذاری شده با مرکز فرمان مهاجم برقرار کرد 

و منتظر دستورات بعدی شد.
ت��ا اینجا، علی حتی متوجه چیزی نش��ده بود. تلفن خود را 
جدا کرد، تماس گرفت و ادامه روزش را مثل همیش��ه گذراند. 
ام��ا در پس زمینه، مهاجم حال䐧 یک پای��گاه نفوذ قدرتمند داخل 

شبکه آراد دیتا داشت.
روز دوم، فعالیت ها ش��دت گرفت. مهاجم از طریق بدافزار، 
توانست لیست دسترسی های Active Directory را مشاهده 
کند. چون سیستم علی در پروژه های طراحی صنعتی با فایل های 

CAD در تعام��ل بود، دسترس��ی هایی به فولدرهای مش��ترک 
پروژه ها داشت. مهاجم از این مسیر وارد پوشه ای شد که شامل 
نس��خه اولیه طراحی های یک پروژه حس��اس برای زیرساخت 
آب رسانی شهری بود. فایل ها استخراج شدند و بدون دست کاری 
مستقیم، در سامانه ای ناشناس آپلود شدند. اما هدف تنها سرقت 
اطل䐧عات نبود؛ نفوذ به صورت تدریجی در حال گس��ترش بود. 
هکر، اسکریپت هایی برای بررسی دیگر سیستم های روی همان 
Subnet اجرا کرد و از طریق آس��یب پذیری SMBv۱ در یکی 

از سیستم های قدیمی تر، به سرور محلی فایل دسترسی یافت.
روز س��وم، سیس��تم های شرکت ش��روع به بروز نشانه های 
عجیب کردند: دسترس��ی به بعضی فایل ها قطع ش��د، برخی از 
اسناد به طور ناگهانی حجم شان تغییر کرد و سیستم گزارش دهی 
داخلی با خطا مواجه ش��د. تیم IT وارد عمل ش��د. ابتدا تصور 
ش��د اختل䐧ل نرم افزاری یا اش��کال در پیکربندی شبکه است. اما 
در بررسی ل䐧گ ها، ورودهایی از یک سیستم ناشناخته در داخل 

شبکه شناسایی شد.
با تحقیقات بیشتر، معلوم شد آدرس MAC سیستم علی با 
چند آی پی مختلف در ساعات غیرعادی فعالیت داشته. و وقتی 
علی مطلع شد که یکی از مدیران پروژه فایلی را در اختیار دارد 
که خودش هیچ وقت ارسال نکرده، حدس اولیه تیم امنیت تأیید 

شد: یک نفوذ جدی اتفاق افتاده.
تیم امنیت به سرعت شبکه داخلی را ایزوله کرد. سیستم های 
آلوده از ش��بکه جدا شدند. ترافیک به صورت آفل䐧ین تحلیل شد 

و مسیر ورود اولیه شناسایی شد: همان شارژر.
از طریق دوربین های مدار بس��ته، بررس��ی شد چه کسی در 
آن بازه زمانی وارد اتاق جلسات شده بود. فردی با ظاهر رسمی 
که برای جلسه معرفی محصول وارد ساختمان شده بود، و طبق 
روال امنیت��ی پایین س��اختمان، فقط ثبت نام انج��ام داده بود، نه 

احراز هویت کامل. او پس از خروج، دیگر دیده نشد.
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  نتایج حمله:
 چهار سیستم آلوده به بدافزار شناسایی شد

 فایل های کلیدی طراحی پروژه به بیرون نشت کرد
 یکی از قراردادهای کلیدی به حالت تعلیق درآمد چون مشتری درباره محرمانگی پروژه دچار تردید شد

 شرکت مجبور به بازبینی کامل سیاست های امنیت فیزیکی و سایبری شد
 تمامی ورودی های فیزیکی ملزم به احراز هویت دو مرحله ای شدند

این داستان شاید تخیلی به نظر برسد، اما تکنولوژی BadUSB و شارژرهای آلوده، واقعیتی کامل䐧ً مستند در دنیای امنیت اطل䐧عات 
هستند. حمله هایی با همین سبک، بارها در سازمان های مهم جهان اتفاق افتاده اند.

  درس هایی که باید گرفت:
 هر دستگاهی که به سیستم متصل می شود، یک تهدید بالقوه است، حتی شارژر

 امنیت فیزیکی بخشی از امنیت سایبری است و نباید جدا دیده شود
 سیاست های Zero Trust باید در سطوح سخت افزاری هم اجرا شوند

 کارمندان باید درباره ابزارهای آلوده، آموزش ببینند
امنیت یعنی مراقب باشیم چه چیزی به چه چیزی وصل می شود. گاهی، یک کابل ساده می تواند کل شبکه را به زانو درآورد.
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واژه های مهم دنیای امنیت 
به زبان ساده

در دنیای پرسرعت و پیچیده امروز، واژه های تخصصی دنیای امنیت سایبری ممکن است برای 
بسیاری از کاربران گیج کننده باشد. اما آشنایی با این واژه ها می تواند به ما کمک کند تا تهدیدات را 
بهتر بشناســیم، تصمیم های هوشــمندانه تری بگیریم، و رفتار دیجیتال امن تری داشــته باشــیم. در 

این بخش از ماهنامه، مجموعه ای از مهم ترین اصطل䐧حات امنیتی را به زبان ساده و قابل فهم برای 
کاربران غیر فنی گردآوری کرده ایم. این واژه نامه نه تنها برای کاربران عادی بلکه برای مدیران، کارمندان، 

و حتی والدینی که می خواهند از فرزندان شان در فضای مجازی محافظت کنند، مفید است.
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پایش تهدید
)Threat Monitoring(

فراین��دی مداوم ب��رای شناس��ایی فعالیت های 
مشکوک یا غیرعادی در سیستم ها و شبکه ها، که 
هدف آن تشخیص زودهنگام حمل䐧ت احتمالی 

است.

تهدید داخلی
)Insider Threat(

 䐧ًوقت��ی خطر از درون س��ازمان می آی��د، مثل
کارمن��دی ناراضی یا بی احتی��اط، به صورت 
عمدی یا س��هوی اطل䐧عاتی را فاش می کند یا 

آسیب می زند.

باج افزار
)Ransomware(

نوع��ی بداف��زار ک��ه فایل ه��ای سیس��تم را 
رمزگذاری می کند و ب��رای بازگرداندن آن ها 

درخواست پول می کند.

دیواره آتش
)Firewall(

نوعی فیلتر دیجیتال که تصمیم می گیرد کدام 
ارتباط ها اجازه ورود به سیس��تم یا ش��بکه را 

داشته باشند و کدام نه.

VPN
)Virtual Private Network(

ابزاری ب��رای رمزنگاری ارتباط��ات اینترنتی. 
باعث می ش��ود اطل䐧عات ش��ما در مسیر بین 

دستگاه شما و اینترنت قابل مشاهده نباشد.

حمله زنجیره تأمین
)Supply Chain Attack(

وقتی مهاجمان به جای حمله مستقیم به هدف نهایی، 
به یکی از شرکت های واسط یا تأمین کننده نرم افزار 
یا خدمات حمله می کنند. نمونه معروف آن حمله به 
شرکت SolarWinds است که به واسطه شرکت 
مایکروسافت و بسیاری از شرکت های معتبر حوزه 

فناوری اطل䐧عات بواسطه آن هک شدند.

تحلیل رفتاری
)Behavioral Analysis(

روش��ی برای شناس��ایی تهدیدات بر اساس رفتار 
کاربران یا سیس��تم ها، نه فقط امض��ای بدافزارها. 
به ویژه برای شناسایی حمل䐧ت ناشناخته مفید است.

امنیت سایبری مبتنی بر هویت
)Identity-based Security(

رویک��ردی نوی��ن در امنی��ت ک��ه تمرک��ز آن 
هوی��ت  و  کارب��ران  به ج��ای سیس��تم ها، روی 
دیجیت��ال آن هاس��ت. مث��ل اس��تفاده از اح��راز 
هویت چندمرحله ای، بررس��ی سطح دسترسی و 

رفتارشناسی کاربر.

آنتی ویروس
)Antivirus(

نرم افزاری که سیس��تم را اسکن می کند و جلوی 
اج��رای بدافزاره��ا را می گی��رد. ب��ه روز ب��ودن 

آنتی ویروس اهمیت زیادی دارد.

وای فای عمومی
)Public Wi-Fi(

ش��بکه های وای ف��ای ب��از در مکان های��ی مث��ل 
کافی ش��اپ ها یا فرودگاه ها. اغلب ناامن هستند و 

بهتر است در آن ها از VPN استفاده شود.
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نشت اطل䐧عات
)Data Breach(

زمان��ی ک��ه اطل䐧عات خصوصی یا حس��اس 
کارب��ران به ص��ورت عم��دی ی��ا تصادفی از 

دسترس خارج شده یا منتشر شود.

حمله مرد میانی
)MITM(

وقتی هکری بین شما و سایت مورد نظر قرار 
می گیرد و اطل䐧عات ردوبدل ش��ده را مشاهده 
یا دست کاری می کند. معمول䐧ً در وای فای های 

ناامن اتفاق می افتد.

سیاست رمز عبور 
)Password Policy(

مجموعه ای از قوانین برای ساخت و مدیریت 
رمزهای عبور، مثل ط��ول رمز، عدم تکرار و 

دوره ای بودن تغییر رمز.

ل䐧گین جعلی
)Fake Login Page(

صفحه های��ی که کامل䐧ً ش��بیه صفح��ه ورود 
س��ایت های اصلی هستند ولی اطل䐧عات وارد 

شده را برای هکر می فرستند.

نرم افزارهای کرک شده
  )Cracked Software(

نرم افزارهایی که بدون مجوز قانونی اس��تفاده 
می ش��وند. اغلب حاوی بدافزار یا در پش��تی 

هستند و امنیت سیستم را تهدید می کنند.

بروزرسانی امنیتی
)Security Update(

پچ های��ی که ش��رکت های نرم اف��زاری برای رفع 
حفره های امنیتی منتش��ر می کنن��د. نصب نکردن 

آن ها می تواند به نفوذ هکرها منجر شود.

رمزنگاری
)Encryption(

فراین��د تبدی��ل اطل䐧ع��ات ب��ه ک��دی نامفهوم، 
به طوری که فقط با کلید مخصوص قابل خواندن 
باشد. در پیام رسان ها و سایت های بانکی کاربرد 

زیادی دارد.

پورت باز 
)Open Port(

دروازه های��ی در ش��بکه ک��ه ب��رای ارتب��اط با 
س��رویس های مختل��ف باز می مانن��د. اگر کنترل 

نشوند، راه ورود مهاجمان هستند.

لینک مخرب
)Malicious Link(

لینک هایی که با کلیک روی آن ها، سیس��تم آلوده 
می شود یا اطل䐧عات شما به سرقت می رود. اغلب 

در ایمیل ها و پیام ها پنهان می شوند.

دسترسی غیرمجاز 
)Unauthorized Access( 

زمانی که فردی بدون اجازه وارد حساب، سیستم 
یا شبکه ای شود.

ش��ناخت واژه های پایه ی امنیت سایبری، اولین قدم 
برای محافظت بهتر در دنیای دیجیتال ه. این واژه نامه 
ساده، ش��روع خوبی برای آشنایی با امنیت به عنوان 
بخش��ی از زندگی روزمره ست، نه یه چیز ترسناک 

یا پیچیده.
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 منابع پیشنهادی 
برای یادگیری بیشتر

در دنیای امنیت سایبری، یادگیری هیچ وقت تمام نمی شود. تهدیدها هر روز پیچیده تر می شوند 
و دانستنِ بیشتر، یعنی محافظت بهتر. در این بخش، منابعی کاربردی و معتبر برای یادگیری 

بیشتر امنیت دیجیتال معرفی می کنیم. این منابع برای همه مفید هستند: چه تازه کار باشید، 
چه عل䐧قه مند، یا حتی متخصصی که به دنبال به روز ماندن است.

معرفی منابع

IN
T
R

O
D

U
C

T
IO

N
 O

F
 S

O
U

R
C

E
S



شـــماره اول  اردیبهشت ماه۱۴۰4 26نشریه داخلی  شرکت آب منطقه ای گلستان

 امنی��ت اطل䐧عات به زبان س��اده – 
علی قائمی کتابی فارسی برای مبتدیان که 
مفاهیم پایه ای امنیت را به طور قابل فهم و 
کاربردی توضیح می دهد. مناس��ب برای 

کاربران عمومی و اداری.

 پادکست رادیو امنیت که در حوزه 
اخبار، تحلیل و بررسی حمل䐧ت گوناگون 
در حوزه امنیت اطل䐧عات و توسط گروه 

لیان تدوین و ارائه می شود.

کامپیوت��ری  ش��بکه های  امنی��ت   
– نویس��نده: دکت��ر فرهاد زندی��ه کتابی 
دانش��گاهی ک��ه اص��ول امنیت ش��بکه، 
رمزن��گاری و مدیریت تهدی��دات را به 
زبان علمی و کاربردی آموزش می دهد.

صف��ر  س��کانس  پادکس��ت   
)SecZero( پادکس��تی فارسی در زمینه 
امنی��ت اطل䐧عات و تحلی��ل رخدادهای 
امنیتی با نگاهی فنی و تخصصی اما قابل 

فهم برای عل䐧قه مندان عمومی.

 راهنم��ای امنی��ت دیجیت��ال برای 
فع��ال䐧ن مدنی – ترجم��ه کمیته آموزش 
دیجیتال کلیک راهنمایی مفید برای افراد 
و گروه هایی که با اطل䐧عات حس��اس یا 

در معرض ریسک کار می کنند.

 پادکس��ت رادیو جادی که توس��ط 
امی��ر میرمیرانی تهیه و تدوین می ش��ود 
که به بررس��ی مباحث روز دنیای امنیت 
دیجیت��ال پرداخت��ه و آنه��ا را زوای��ای 

مختلف بررسی می کند.

در دنیای پرخطر دیجیتال، دانستن قدرت است. با کمک این منابع فارسی، می توانید از 
مفاهیم پایه تا نکات کاربردی امنیت دیجیتال را بیاموزید و از خودتان، خانواده تان یا 

حتی سازمان تان بهتر محافظت کنید. فقط کافیه از یکی شروع کنید!

  کتاب های فارسی

  پادکست ها و کانال های ایرانی


